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KAPITEL 5§

Abschnitt Quarantane

Um lhr Postfach nicht zu verschmutzen, werden die Spams
in einer Quarantanezone zuriuckbehalten.

Jede von MailCleaner gefilterte Adresse verfugt Uber eine Quaranténe, welche die als Spams erkannten
E-Mails enthalt.

Wenn Sie nur eine einzige E-Mail Adresse haben, haben Sie auch nur eine einzige Quarantane.

Wenn Sie verschiedene Adressen haben, haben Sie ebenso viele MailCleaner Quarantanen. Sie kdnnen
sie aber in einer einzigen Adressgruppe vereinigen.

Nach Ablauf der von Ihrem E-Mail Administrator festgelegten Aufbewahrungsfrist werden die Spams
automatisch endgliltig geléscht. Bis zum Ablauf dieser Frist kdnnen Sie jederzeit die E-Mails in der
Quarantane freigeben, sodass sie Sie in Ihrem Postfach erreichen.

Abbildung 5-1  Die Liste der Quarantdne im Verwaltungsbereich

@ Cleaner

Q Absender Betref:

W InQuarantane: 117 Meldungen (sortiert durch Datum)

Acon
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P &)
P&

Seite 1 auf6

] Manueles Léschen

Hinweis: wenn Sie den Kennzeichnungsmodus oder den L6schmodus eingestellt haben, bleibt Ihre
Quarantaneliste leer.
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Wenn Sie nur eine von MailCleaner Gberprifte Adresse haben, wird ihre Quarantdne standardmassig
angezeigt.

Wenn dagegen mehrere Adressen im selben Verwaltungsbereich gruppiert wurden, kénnen Sie mit dem
Auswahlmeni oberhalb der E-Mail Liste lhre verschiedenen Quarantanen Gberprifen.

Um die Quaranténe einer Adresse zu bestimmen:

= wahlen Sie die Adresse aus dem Mend;
= je nach lhrer Wahl werden die Seiten der Quarantane sofort aktualisiert.

Abbildung 5-2 Das Menii zur Auswahl der (iberpriiften Adresse

Gepriifte Adresse:

ljohn.doe@example.net |

* Moglichkeiten zur benutzerdefinierten Einstellung

Kontrollieren Sie in den ersten Wochen der Verwendung die Quaranténe sehr aufmerksam, um sich zu
vergewissern, dass - was sehr selten ist - kein erwiinschtes E-Mail, d. h. keines, das Sie hatte erreichen
sollen, irrtimlich blockiert worden ist.

Spater reicht es, die Quarantane im Zweifelsfall zu konsultieren, d. h., um zu kontrollieren, ob eine von
lhnen erwartete Nachricht blockiert wurde.

Fir diese Kontrolle bestehen zwei Mdglichkeiten:

= durch Konsultation der Abteilung Quaranténe im Verwaltungsbereich;
= durch Kontrolle der Quaranténeberichte, die Sie automatisch fur jede gefilterte Adresse in der
vorbestimmten Haufigkeit erhalten.

Diese beiden Quarantanelisten sehen ahnlich aus. Wenn Sie also mit der einen Liste zufrieden sind,
werden Sie es auch mit der anderen sein.

* Moglichkeiten zur benutzerdefinierten Einstellung

MailCleaner | Abschnitt Quarantane
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Die Liste der zurlickbehaltenen E-Mails dhnelt einem klassischen E-Mail Programm. Sie zeigt fiir jedes E-
Mail das Empfangsdatum, die Adresse des Absenders und den Betreff an.

Zwei Spalten sind bei MailCleaner besonders:

= die Spalte Score ;
= die Spalte Aktion, die drei Werkzeuge zur Behandlung umfasst.

Spalte Score

Die Spalte Score zeigt optisch auf einer Skala von 1 bis 4 verschiedene von MailCleaner ausgefiihrte
Analysen. Je mehr gefiillte Quadrate es gibt, desto mehr Indizien fiir Spam hat der Filter gefunden.

Spalte Aktion

Die Spalte Aktion umfasst die drei nachstehend beschriebenen Werkzeuge zur Behandlung der
Quarantane.

Die Werkzeuge zur Behandlung der Quaranténe gestatten es:

= ein E-Mail freizugeben;
= den Inhalt eines E-Mails anzusehen;
= die Anpassung des Filters zu verlangen.

Abbildung 5-3 Die Symbole der Behandlungswerkzeuge
Aktion

5 oo &

Aktion zur Freigabe eines E-Mails

Wenn ein legitimes E-Mail (ein erwiinschtes E-Mail) in der Quarantane zuriickbehalten wurde - was sehr
selten vorkommt -, fihrt eine Aktion zur Freigabe dazu, dass es sofort in Ihr E-Mail Programm verschoben
wird. Eine Kopie dieses E-Mails wird in der Quarantane aufbewahrt, damit Sie es bei Bedarf erneut
freigeben kénnen.

Wichtig: die Freigabe eines E-Mails hat keinen Einfluss auf das kunftige Verhalten des Filters. Um
eine Regel toleranter zu machen, miissen Sie daher unbedingt ein Begehren um Berichtigung des
Filters stellen.
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Um ein E-Mail freizugeben,

= klicken Sie auf das entsprechende Symbol;
= das blockierte E-Mail gelangt zu Ihrem E-Mail Programm.

Abbildung 5-4 Das Symbol Freigabe eines E-Mails

Hinweis: die freigegebenen Nachrichten werden in der Quarantaneliste kursiv aufgefiihrt, ausser
wenn Sie verlangt haben, dass sie nicht mehr angezeigt werden.

* Moglichkeiten zur benutzerdefinierten Einstellung

Aktion, um den Inhalt eines E-Mails anzusehen

Um den Inhalt eines E-Mails zu sehen kénnen Sie:

= klicken Sie das Datum, den Betreff oder das Symbol Voransicht an;
= der Inhalt des E-Mails wird in einem neuen Fenster angezeigt.

Abbildung 5-5 Das Symbol Voransicht eines E-Mails

Fir den erfahrenen Benutzer stehen weitere Informationen zur Verfiigung wie die lange Kopfzeile (mit
ausfihrlichen Informationen tber den Absender und seinen Server) und die angewandten Filterregeln und
die entsprechenden Scores. Diese Angaben bleiben verborgen, wenn Sie das Fenster 6ffnen; klicken Sie
auf die entsprechenden Dreiecke, um sie sichtbar zu machen.
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Abbildung 5-6

Das Fenster Voransicht

R  inhalt der Meldung und der Kopizeile (Erkennung: 1Kn7xX-0000ce-20)

Absender:
2u:

Datum:

Betref:
Vor-Filterung:
‘Schwarze Listen:
Score:

Telle:
Speicherung:

Score der Regeln
Kopfzeile

Received:

From:

X-MimeOLE:
Gontent-class:
MIME-Version:
Content-Type:

Subject:
Date:

bokkonri@parkeriabs com
john doe@exampie. net
2008-10-07 10:30:58
Choose your discount %
SpamG.

Kein

Kein

2 (toxt; htmi)

1

from [77.126 242.187)
by maiicleaner example.net stage with esmtp
with id 1KN7xX-000008-20
for <john. dos@example.net>
from <bokkonri@ParkerLabs.com>; Tue, 07 Oct 2008 10:30:28 +0200
Cat <pokkonri@ParkerLabs com>
<ohn doe@example.net>
Produced By Microsoft Exchange V6.5
ur:content-classes message
10
mutipartiaternative;
boundary="——=_NextPart 000_000D_01C92867.B0634CS0"
Choose your discount %
Tue, 7 0ct 2008 10:30:16 40200

X-MS-TNEF-Corrolator:
Thread-Topic:

Ghoose your discount %

o
X-NiceBayes:

X-Spamc:
X-MallCleaner-Information:
X-MailCleaner-ID:
X-MallCleaner:
X-MallCleaner-SpamCheck:

AckoZi aJg==

is not spam (0.01%)

is spam (19.1/5.0)

Please contact support@example.net for more information
1Kn7xX-0000ce-20

Found o be clean

‘spam, Spamc (score=18.1, required=5.0,

AL

HTML_IMAGE_ONLY_20 1.5, BOTNET 2.0, RATWARE_OUTLOOK_NONAME 0.5,
HTML_SHORT_LINK_IMG_3 0.0, HTML_MESSAGE 0.0, RAZOR2_CHECK 0.5,
RAZOR2_GF_RANGE_E8_51_100 1.5, MISSING_MIME_HB_SEP 2.1

URIBL_BLACK 6.0, SARE_UNI 0.6, RAZOR2_CF_RANGE_51_100 0.5,
RDNS_NONE 0.1, URIBL_JP_SURBL 4.0, RATWARE_MS_HASH 0.5,
BAYES_20-07)

Inhatt

Unsubscribe |

Manage Subscriptions | Privacy Polcy
To stop ALL email from FOX News N
etwork News etters, click here to
remove yoursef from our lists

This
emallwas sent by: FOX News Network, LLG. 1211 Avenue of the
Americas

New York. NY. All Rights Reserved.

Aktion Begehren um Anpassung des Filters

Wenn MailCleaner eine erwilinschte Nachricht blockiert hat (was sehr selten vorkommt), ist es wichtig, dies
dem Analysezentrum mittels eines Begehrens um Anpassung des Filters mitzuteilen.

Abbildung 5-7 Das Symbol Begehren um Anpassung der Quarantédne

[

Bei einem Begehren um Anpassung des Filters werden innerhalb eines Werktags von den Ingenieuren
des Analysezentrums von MailCleaner die auf das E-Mail angewandten Regeln Uberpriift, um sie
gegenuber dem fraglichen Absender toleranter zu machen. Diese Anpassung erfolgt in kleinen Schritten,
um keine durchlassigen Bereiche in MailCleaner zu schaffen. Wenn sich dann die Blockade desselben
Absenders wiederholt, ist es erforderlich, die Anpassung des Filters zwei oder drei Mal zu verlangen, um
das gewtlinschte endgltige Ergebnis zu bekommen.

Wichtig: es ist moglich, dass ein Spam oder nicht erwiinschter Inhalt lhre Aufmerksamkeit erregt hat
und dass Sie folglich inskiinftig die E-Mails dieses Absenders erhalten méchten (Z. B.: einen
Newsletter, den Sie nicht verlangt haben, aber der Ihnen interessant erscheint). Stellen Sie in einem
solchen Fall dennoch ein Anpassungsbegehren. Moglicherweise werden Sie dann die Ingenieure des
Analysezentrums bitten, die Warnliste zu konfigurieren, statt eine besondere Ausnahme fir diese E-
Mails in MailCleaner zu erstellen.

MailCleaner | Abschnitt Quarantane
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Um die Anpassung des Filters zu verlangen:

= klicken Sie auf das entsprechende Symbol;

= Sie werden aufgefordert, lhr Begehren zu bestatigen;

= Sie erhalten bis zum nachsten Werktag Informationen tber die Massnahmen, die das Analysezentrum
von MailCleaner getroffen hat.

Hinweis: diese Werkzeuge sind in den Quaranténeberichten nicht verfliigbar.

Damit Sie in der Quarantéane eine Meldung identifizieren kénnen, die spezifischen Kriterien gentgt,
werden lhnen Werkzeuge zur Sortierung, Auswahl und Suche zur Verfligung gestellt.

In den Seiten der Quarantdne navigieren

Wenn sehr viele Spams blockiert wurden, wird die Quarantaneliste auf mehrere Seiten aufgeteilt, je nach
der Anzahl Zeilen, die Sie anzeigen lassen. Nur die neusten E-Mails sind sichtbar, um die Anzahl Seiten
nicht unnitz zu erhéhen.

Abbildung 5-8 Die Links der Seiten der Quaranténe

Seite 1auf6 nachste 1(2|3]|4|5(|6

Um durch die Seiten der Quarantane zu navigieren:

= verwenden Sie einfach die Links zu den Seiten unten auf der Liste, dhnlich jenen einer
Suchmaschine.

* Moglichkeiten zur benutzerdefinierten Einstellung

Sortieren der Quarantine

Standardmassig werden die E-Mails nach Datum sortiert, die neuesten zuoberst.

Wenn Sie auf den Namen einer Spalte klicken, wird die Reihenfolge der Sortierung entsprechend
verandert. Ein oranges Dreieck zeigt an, dass diese Spalte jetzt als Sortierkriterium verwendet wird. Wenn
dieses Dreieck nach unten zeigt, ist die Sortierung in absteigender Reihenfolge. Wenn es nach oben zeigt,
ist die Sortierung in aufsteigender Reihenfolge. Wenn Sie das Dreieck anklicken, kehren Sie die aktuelle
Reihenfolge der Sortierung um.

Abbildung 5-9 Die Spalte, wo die Sortierung aktiv ist, wird durch ein Dreieck gekennzeichnet.

Datum

2008-10-07 10:30:59
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Suche der E-Mails in der Quarantidne

Wenn Sie E-Mails nach Kriterien wie Absender und Betreff durchsuchen wollen, verwenden Sie die
entsprechenden Felder oberhalb der Liste. Das Ergebnis wird durch die Kombination dieser beiden
Kriterien definiert, d. h. durch den Absender und den Betreff (und nicht den Absender_oder den Betreff).

Abbildung 5-10 Die Suchfelder

9 Absender: | Betreff: | Suchen |

Um ein E-Mail zu suchen:

= erfassen Sie die Kriterien lhrer Wahl in den Feldern Absender und Betreff (eines der beiden Felder
kann leer bleiben) ;

= klicken Sie auf Suchen;

= die Liste der E-Mails wird aktualisiert.

Um die urspriingliche Lage wieder herzustellen, klicken Sie auf den Link Die gesamte Quaranténeliste
wieder anzeigen.

Hinweis: diese Werkzeuge sind in den Quaranténeberichten nicht verfliigbar.

Werkzeuge zur Reinigung und zum manuellen Versand eines Quaranténeberichts sind fir die Bedirfnisse
lhrer punktuellen Wartung vorhanden.

Manuelle Reinigung der Quarantidne

Diese Option gestattet es Ihnen, die Liste der E-Mails in der Quaranténe fur die gewahlte Adresse zu
wahlen. Die Liste wird dann geleert und alle E-Mails werden geldscht. Es ist nicht erforderlich, diese
Option regelmassig zu verwenden, da die E-Mails automatisch nach der von lhrem E-Mail Administrator
festgelegten Aufbewahrungsdauer geléscht werden.

Diese Funktion ist niitzlich, wenn sich Ihrer Meinung nach zu viele Spams angesammelt haben und Sie
reinen Tisch machen wollen.

Abbildung 5-11 Die Funktion der manuellen Reinigung der Quaranténe

]ﬁ Manuelles Léschen der Quarantdne
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Um die Quarantane manuell zu reinigen:

= klicken Sie auf das entsprechende Symbol;
= Sie werden aufgefordert, lhr Begehren zu bestatigen;
= alle blockierten Nachrichten werden endgiiltig geléscht.

Manueller Versand eines Quarantineberichts

Quarantaneberichte werden lhnen periodisch per E-Mail zugestellt, ausser, wenn Sie diese Funktion
deaktiviert haben. In diesem Fall kann ein Quarantanebericht auf Verlangen generiert werden.

Wenn Sie versehentlich den letzten Quaranténebericht lhrer E-Mails geléscht haben, gestattet es Ihnen
diese Funktion, einen neuen zu erhalten.

Abbildung 5-12 Die Funktion des manuellen Versands eines Berichts

|- Quarantdnebericht senden

Um den Versand eines Berichts zu verlangen:

= klicken Sie auf das entsprechende Symbol;
= Sie werden aufgefordert, lhr Begehren zu bestatigen;
= ein Quaranténebericht wird an die gewahlte Adresse gesandt
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