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CHAPITRE 1

Introduction

Bienvenue dans le monde des messages
gue vous voulez vraiment recevoir.

MailCleaner est un puissant dispositif antivirus et antispam.

Ce filtre de derniére génératonn 6 est pas install ® sur votre ordi
livraison des messages, auplusha ut d estructdre techniqae de votre entreprise, institution ou
h®bergeur . |11 met sahistiquées quissondgaatidiennengehtaciualisées par les
ingénieursduc ent r e ddé Wail@danes en fonction des stratégies des spammeurs et de

| 6appariti on d@racedce priacipe permanent deweille, vous disposez 24 heures sur 24
des meilleurs atouts pour vous prémunir contre les attaques virales, les contenus dangereux et les
messages indésirables.

Le réle de ce manuel est de vous expliquer le fonctionnement de MailCleaner, son intégration avec votre
messagerie et les différentes possibilités de personnalisation qui vous sont offertes.

MailCleaner | Introduction
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CHAPITRE 2

) Prise en main rapide

Prenez quelques minutes pour découvrir comment
MailCleaner s 6 i n tdang tagestion de vos messages.

Les instructions contenues dans ce chapitre vous donnent les moyens de maitriser en quelques minutes
votre nouveau dispositif antivirus et antispam. Elles reposent sur la configuration par défaut du filtre qui
vous apporte immédiatement une protection maximale.

Mai |l Cl eaner ndéexige qudun miilgradiquenes drisattaite kesiconteous de votr e
dangereux et écarte les spams de votre messagerie 24 heures sur 24, en toute autonomie. Par souci de

transparence, il vous informe de son action avec des rapports de quarantaine que vous recevez

régulierement dans votre boite aux lettres.

Les rapports de quarantaine

Une fois par jour, par semaine ou par mois i selon la configuration voulue par votre administrateur de

messagerie ou votre hébergeur, un rapport vous est adressé pour chacune de vos adresses personnelles

filtrées par MailCleaner. Ce rapport liste tous les messages qui ont été considérés comme des spams au

cours de la derniére période et qui, en conséquence, ont été retenus dans une quarantaine,  c-a-dire t

une zone doOisolation situ®e hors de votre messagerie.

Figure 2-1  Un rapport de quarantaine

—_—] P . ——

sent jeu. 11092005 1515

O 4008w 110808

L 20 20 2 20 2E 20 20 20 0 R 0 0 20 2R 2R R 0 3E 2 2 R R A 0 0 OF R R X % g
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CHAPITRE 2

Durant |l es premi res semaines doébutilisation, examinez
vous assureri ce quiestfortrarei qudaucun courr kagr rle®gqiutii rmes,r ad Ge Mdt¥s v o U ¢
été blogué par erreur.

Ensuite, vous pourrez désactiver la réception des rapports ou continuer a les recevoir pour prendre
périodiquementconnaissance de | éaction du filtre.

Que faire si un message est bloqué par erreur

Dans de tr s rares cas, il peut arriver quobéun message
quarantaine. Plusieurs raisons peuvent conduire a une telle situation, comme le formatage du message ou

|l a r®putation du serveur utilis® par | éexp®diteur | ors
dysfonctionnement de Mail Cleaner, mai s bien doébune r ®ac

sp®ci fiques doéun mes sregas étre tiseeanghles & ttavers la piraple veeture du
contenu.

Le cas échéant, vous devez procéder a deux actions :

A libérerlemessagede | a quarantaine pour | 6autpriser ~ atteind
A notifier cette erreurauc e nt r e dd@ Mail@ldayesadin que le filtre soit rendu plus tolérant pour

cet exp®diteur. Dans | e | anga mppstethentdMfiltiel Cl eaner, cel a
Si vous avez des doutes sur |l a nature ddébun message, il

avant de décider de sa libération.

Note:lecent r e ddoea nMaiyls&l eaner, situ® au si ge de ||6®dite
spécialisés dont le role est de garantir en permanence une haute qualité de filtrage, en fonction du
trafic mondiattdui s@athesdei Fda et des demandes| dbaj us
utilisateurs du monde entier.

Voir | e contenu dbébun message

A Cliquez ° choix sur laudhéie¢ct héobeepr @ui sneakingati on
Ale contenu du message sftemefrefi che dans une nouvelle
Figure2-2 LO6ictne de pr®visualisation ddéun message

i

Libérer le message de la quarantaine

A Cl i quez sdelibération, sitiéateut & gauche de la ligne du message ;
A le message bloqué est alors autorisé a atteindre votre messagerie.

Figure2-3 Ld&éictne de | i b®ration dbéun message

MailCleaner | Prise en main rapide



CHAPITRE 2

Demander un ajustement du filtre

Cliquez sdiGajlbstcéement, situ®e tout T gauche de |l a lig
il vous est demandé de confirmer votre demande ;
unedemande doaj us escemeyed audent rf @ | d & avacauheycapie du message ;

vous recevezdans| e d®I ai d 6 udes infoomationsswr kes nzesutee correctives du filtre
prisesparlec ent r e ddé Mail@danyes e

> > > >

Figure2-4 Lo6ictne de demande dbéaj ustuaramwing au sein du rapport de

Note:l util i sation de | édun de ces outils depuis jun rapfy
page ou dodéun di alogue de confirmation dans votre navi

Que faire si un spam nbéa pas ®t ® bl oqg:

Lor squdun s pa esnmiles dudilet etparviest dains votre boite aux lettres, cela signifie que

l es di ff®rences qui |l e s®parent ddédun message | ®gi ti me
achemine | denvoi, estimant qudil eam quwe ndd Yrre eppiow®
message potentiellement important.

Si vous constatez quédil sbagit bel et @ustenmentdulfiren s p am,
pour que les regles de détection soient renforcées.
Spam non bloqué avec Microsoft Outlook

Une extension (plug-in) peut étre ajoutée au logiciel de courrier Microsoft Outlook pour Windows afin de
faciliter |l a notification ddédun spam non filtr® depui s
bouton portant le logo MailCleaner et la mention « Indésirable ».

Figure2-5 Le bouton de demande dbéajustement du filtre dans Outl o

¥ Indésirable

Pour notifier un spam avec | 6extension Mail Cleaner

A sélectionnez le spam dans la liste des messages ;

A cliguez sur le bouton Indésirabled ans | a bls;rre doou

A unedemande dodaj usescenmeyeeaud e nt i Bt dadex ona topiesde message ;

A supprimez ensuite le spam si vous le souhaitez ;

A vous ne recevrez pas de confirmation, mais il sera tenu compte de votre notification dans les
processus permanents de correction du filtre.
Note:si cette extension nbébest pas pr®sente dans QOutl ool
admini strateur de messagerie ou consultez | es nstruc

MailCleaner | Prise en main rapide



CHAPITRE 2

Spam non bloqué avec un autre logiciel de messagerie

Si vous nobutilisez pas Microsoft Outlook avec | dextens
cons®cutive © un spam non filtr® suppose que vous redi
électronique du ¢ e n t analysaldé MailCleaner.

Cette adresse ne peut vous étre indiquée dans ce document, car elle dépend de la configuration
effectuée par votre administrateur de messagerie ou votre hébergeur. Pour la connaitre, consultez la
sectionAidede | 6espace derubgguesldmann d e ud dsa Notmg detée mdrasse, car
vous en aurez besoin dans les étapes suivantes.

Pour notifier un spam manuellement :

A sélectionnez le spam dans la liste des messages ;

A redirigez le message au moyen de la fonction prévue a cet effet dans votre logiciel de messagerie ;

A indiquez comme destdeamttrad rdé Mab@ddyemmseyais avar
précédemment notée ;

A unedemande doéaj us eseemoyée avat une Eopié du message ;

A supprimez ensuite le spam si vous le souhaitez ;

A vous ne recevrez pas de confirmation, mais il sera tenu compte de votre notification dans les
processus permanents de correction du filtre.

iCompl ®ments doéinformation

Gestion des faux-négatifs avec un autre logiciel de messagerie i P. 37

Important : il ne faut surtout pas que vous fassiez suivre le spam par copier-coller, ce qui

suppr i meéeiong ofligihad, mdispensableal 6 anal y s e .duel guessitsvatrg legiciel
de messagerie, sur PC comme sur Mac, acheminez toujours le message par la fonction Rediriger ou
équivalente.

Parfaire votre maitrise de MailCleaner

Une fois Qque vous aurez acquis ces quelques principes
plus sur les capacités de personnalisation de MailCleaner.

Ce manuel saura en tout temps vous apporter les réponses que vous attendez.

Nous vous souhaitons une agréable utilisation de MailCleaner.

MailCleaner | Prise en main rapide
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CHAPITRE 3

Principes généraux

Un puissant bouclier antispam.
Une technologie de pointe.
Made in Switzerland.

A savoir sur le spam

Actuell ement, 95 % des messages qui <circulent sur | 081In
chiffre hallucinant fait du spam | dennemi num®ro un de
Au-dela de polluervotrebo "t e aux | ettres, | es spams co¥%tent du tem
di x minutes de travail pour purger manuell ement, au qu

di spositif de filtrage, ce qui rtpappe@mreCesmilleglsus doéune s
déenvois doivent de surcro’t °tre stock®s sur des di sqg
inutile pour votre entreprise ou votre hébergeur.

Avec Mail Cleaner, vous di spos ez uidedonme awtreemedsageriedon cace et
véritable visage.

Types de messages filtrés

MailCleaner filtre trois types de messages :

A les virus. lls sont purement et simplement éradiqués ; aucune notification ne vous est transmise ;

A les contenus dangereux. lIs se définissent comme des informations que votre administrateur de
messagerie a préventivement voulu filtrer, par exemple des scripts exécutables (.exe) en piéces jointes
ou des liens vers des sites Internet suspects. Un message qui en contient est acheminé expurgé des
éléments dangereux. lls sont remplacés par une notice qui vous indique comment demander a votre
administrateur de vous faire parvenir le message dans son intégralité ;

A lesspams.Cesont des messages dont | a natur enaimdblet pas te
contenu est tout simplement ind®sirable. Cbdbest | a fo
encombre votre boite aux lettres physique. Comme vous allez le découvrir, vous pouvez choisir entre
trois modes de traitement des spams.

Principes de filtrage

Mai |l Cl eaner agit de mani re transparente, sans provoqu

de vos messages entrants. Plus de trente critéres de contréle leur sont appliqués. Certains détectent les
aspects illicites ou suspects alors que d'autres analysent les éléments de confiance.

MailCleaner | Principes généraux
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CHAPITRE 3

Ces vérifications sont de nature statistique (comme la présence répétée de certains mots ou concepts), de
nature explicte I 6 ®mett eur est plac® sur une | i stesprécs)ionde ou | e
nature dynamique (les signatures et le volume de courriers regus sont décortiqués).

Un score de pertinence est calcul ® math®mati quement
| 6addition de ces di f f ®radamuafité isdésvabledu mgssage. concl ut ou non

Domaines Internet et adresses surveillés

Mai |l Cl eaner analyse | 6ensemble du courrier entrant pou
sa surveillance. Ce paramétrage de base a été effectué par votre administrateur de messagerie ou votre
h®bergeur |l ors de | 6installation du filtre et ne requi

Toutes les adresses de messagerie des domaines surveillés i y compris redirections, alias ou listes de
distribution T sont examinées par MailCleaner.

Par exemple, jean@dupont.com et jean@durand.com sont toutes deux examinées par MailCleaner si les
domaines dupont.com et durand.com ont été placés sous sa surveillance.

1 Possibilité de personnalisation

Configuration déuihP.8r oupe dbéadresses

Principes dobéajustements

Un dispositif de protection comme MailCleaner réussit a filtrer la quasi-totalité des spams. Toutefois, il
peut arriver que des imprécisions soient commises ou que des exceptions spécifiques demandent a étre
considérées. Trois cas doivent étre mis en évidence :

A un spam a réussi a déjouer tous les contréles et parvient dans votre boite ;

A un message qui aurait dQi vous parvenir a été traité comme un spam par MailCleaner ;

A un message non sollicité 7 information commerciale, newsletter i a attiré votre attention et, par
exception personnelle, vous désirez recevoir les envois de cet expéditeur dans le futur.

Des solutions simples ont ®t ® i ma gdasn Rllesssonpdéveloppéespondr e
dans | 6annexe A de ce document.

MailCleaner | Principes généraux



CHAPITRE 3

Principes de traitement des spams

I ne vous est pas possible dbéagir sur | e traitement d
pr®caution, sont | 6obj et de umposvezchkosirentpe ®@asinmodegdee s . Par ¢
traitement des spams :

A le mode quarantaine retient les spams dans une zone d 6 i s o dit@e én damors de votre
messagerie ;

A le mode marquage délivre les spams mais les identifie avec un mot clé ajouté a leur objet ;

A le mode suppression efface définitivement tout spam.

Mode quarantaine

Le mode quarantaine est le mode de fonctionnement par défaut de MailCleaner.

Tout spam est placé dans un espace de quarantaine, situé en dehors de votre ordinateur personnel, afin
de garder votre messagerie la plus propre possible.

Il vous est possible en tout temps de consulter les spams qui ont été retenus et de libérer ceux de votre
choix. Périodiquement, MailCleaner vous fait parvenir un rapport qui liste les courriers interceptés.

Mode marquage

En mode marquage, tous les courriers entrants vous parviennent sans étre retenus par MailCleaner. Les

spams sont cependant identifi®s par un mot ¢l ® de votr
(exemple : SPAM --). ll devientalorsais® de s®|l ectionner | 6ensemble des spa
voire une régle automatique portant sur le mot clé, directement dans votre logiciel de messagerie.

L6objet ddun message marqu® pourrait ainsi ressembl er

SPAM T Blue pills very low price

Mode suppression

En mode suppression, les spams sont immédiatement et définitivement effacés.

Ce sera votre mode pr®f ®r® si vous privil®giez | 6effic
puissent potentiellement i mais trés rarementi condureaune erreur doa-pgie®ci ation,
| 6ef facement doéun message | ®giti me.

1 Possibilité de personnalisation

Configuration du mode de traitement des spams i P. 27

12 MailCleaner | Principes généraux
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CHAPITRE 4

Espace de gestion

Vous di s pmoesmaze ddddéypour consulter
votre quarantaine et personnaliser MailCleaner.

L6adresse de | 6espace de gestion vous a ®t ® communi qLt
ou votre hébergeur. Prenez contact avec lui si vous ne disposez pas de cette information.

Acces” | 0 e seggadtien

Vous acc®dez " | bespace de gestion Mail Cleaner avec VO
site Web.

Léadresse a usuell ement | a forme suivante

https://mailcleaner.votredomaine.com
Dans | a zoneatdo6oanu tdhee nitai fpiacge dbéaccuei l

A sélectionnez optionnellement la langue de votre choix au moyen des drapeaux situés en bas a droite ;
Aindiquez le nom doéutilisateur et | e mot de passe de

utilise les mémesdonn®es doOéaut henti ficatipn que votre messager:.
A cliquez sur OK.

Figure4-1 La zone doéauthentification

' cleaner

Utilisateur : g r@example.netr v
Mot de passe :
L=

MailCleaner | Espace de gestion
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CHAPITRE 4

Une fois vos donn®es valid®es, vous acc®dez ~ | bespace

La barre de navigation principale comporte, a sa gauche, quatre grandes sections (Configuration, Aide,
Quarantaine, Statistiques) et , °~ sa droite, votre nom doéutilisateur

Figure 4-2  La barre de navigation principale

@ n ‘cle‘anér

Configuration Alde

R®gl age initial de | a | angue de | 0i nt
Lorsque vous accédez pourlapr emi " re fois ~ | dbespace de gestion, il

re®egl age de | a |l angue de | 6interface. Votre choix sdapp
gestion ainsi qudaux rapports de quesséapatMailCleanerqgqui Vvous
Pour choisir | a langue de | 6interface

A s®lectionnez | 6une des | angues propos®es dans la |is

A cliquez sur Enregistrer pour valider votre choix.

Note:si vous nbdenregistrez aucun param trreaga | 6espace de
nouveau sur cette page de configuration lors de votre prochaine visite.

Les quatre sections de | 6espace de ge:

A La section Configuration propose différents paramétres de personnalisation. La configuration par
défaut rend toutefois MailCleaner immédiatement fonctionnel.

A La section Aide est formée de la version électronique du présent manuel et de différentes ressources
déassistance.

A La section Quarantaine liste les spams bloqués et vous apporte les moyens de libérer ceux de votre
choix.

A La section Statistiques affiche les données de trafic et en particulier le volume de messages traités par
MailCleaner.

D®connexion de | 6espace de gestion

Pour mettre un terme ~ votre session de travail au sei
bouton Déconnecter situé dans la barre de navigation principale.

MailCleaner | Espace de gestion
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Section Quarantaine

Pour ne pas polluer votre messagerie, les spams
sont retenus captifs dans une zone de quarantaine.

Chaque adresse filtrée par MailCleaner possede une quarantaine qui contient les messages identifiés
comme des spams.

Si vous nbébavez qubune adresse de courrier, Vvous Pposs®d

Si vous disposez de plusieurs adresses, MailCleaner gére pour vous un nombre équivalent de
quarantaines (il vous est toutefois possible de les réunirdansungr oupe dd.adr esses

Les spams sont automatiquement et ddbfederétentiondéxdepart suppr

votre administrateur de messagerie. Jusqud”™ ala prescri
guarantaine peut °tr e -wdrkaunis@dattendrievotte messdgetie. ®, coOest
Figure5-1 La | iste de quarantaine dans | despace de gestion

[ﬂ Cleaner

Aaresse sxaminés
John dosgesamste net 18] Q Expesmur vt ==

¥ Enquarantaine: 144

age 1 sur8 Suvane 112131415181218

T Bumer.ms Los mozsages vimix de 40 purs sont purges suiTERguETent

Note : si vous configurez un traitement en mode marquage ou en mode suppression, votre liste de
guarantaine sera vide.

MailCleaner | Section Quarantaine
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Choi x de | 6adresse examin®e

Si vous ne poss®dez qubune seule adresse de courrier e
par défaut.

Si, par contre, plusieurs adresses ont été groupées dans un méme espace de gestion, le menu de
sélectionsituéau-dessus de |l a |iste des messages vous permet dbo
Pour choisir | a quarantaine dobéune adresse

A s®lectionnez | 6adresse dans | e menu

A les pages de quarantaine sont immédiatement actualisées en fonction de votre choix.

Figure5-2 Le menu de s®l ection de | dadresse exami n®e

Adresse examinée .

john.doe@example.net |

1 Possibilité de personnalisation

Configuration doéuinP.8r oupe dobéadresses

Revue de la quarantaine

Durant les premiéressemai nes doéuti |l i sati on, examinez attentii vement
cequiestfortrarei qubdéaucun courr iladgr rle®g@iutii mai,r addedt¥s vous parve
erreur.

Ensuite, il nbéest utileemecaosndealdecut é apgamsa®rniafiiner gqa
message que vous attendez nda pas ®ventuell ement ®t® b

Deux possibilités vous sont offertes pour procéder a cette vérification :

A en consultant la section quarantaned ans | 6espacge de gestion
A en examinant les rapports de quarantaine que vous recevez automatiquement pour chaque adresse
filtrée, selon la fréquence que vous avez établie.

Ces deux listes de quarantaine sont organisées visuellement de maniéere similaire. Ainsi, si vous étes a
| 6ai seawnaev,ecvolués | e serez aussi avec | 6autre.

1 Possibilité de personnalisation

Configuration de |1 6éenvoiP.2t de |l a forme des rapports

MailCleaner | Section Quarantaine
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Liste des messages retenus en quarantaine

La liste des messages retenus ressemble a une messagerie classique. Elle indique, pour chaque
message, |l a date de r®ception, | 6adresse de | b6exp®dite

Deux colonnes sont spécifiques a MailCleaner :

A la colonne Score ;
A la colonne Action qui regroupe trois outils de traitement.

Colonne Score

La colonne Score indique visuellement une moyenne pondérée, sur une échelle de 1 a 4, des différentes
analyses effectu®es par Mail Cleaner. Plus il y a de ca
spams.

Colonne Action

La colonne Action regroupe les trois outils de traitement de la quarantaine qui sont décrits ci-dessous.

Outils de traitement de la quarantaine

Les outils de traitement de la quarantaine permettent de :

A libérer un message ;
A voir |l e contenu dbébun message
A demanderl 6aj ustement du filtre

Figure 5-3  Les icOnes des outils de traitement

Action

o & &

Action de libérer un message

Si un message légitime a été retenu en quarantaine alors que vous souhaitiez le recevoir i ce qui est fort
rare, une action de libération conduit a son acheminement immédiat vers votre messagerie. Une copie de
ce courrier est conservée dans la quarantaine afin que vous puissiez au besoin le libérer a nouveau.

Important: | e fait de | i b®rer un message nobda pdesneddi mpact
regle plus tolérante, vous devez nécessairementfareune demande ddfidtre.ust ement

MailCleaner | Section Quarantaine
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Pour libérer un message :

A cliqguez sur | dictne correspondante
A le message bloqué est alors autorisé a atteindre votre messagerie.

Figure5-4 LO6i ct! n®r a@tei 6 mbddun message

Note : les messages libérés sont indiqués en italique dans la liste de quarantaine, sauf si vous avez
demandé leur masquage.

1 Possibilité de personnalisation

Masquage des messages déja libérés par I'utilisateur i P. 32

Actonde voir | e contenu déun message

Pour voir | e contenu ddun message, VOUS pouvez

A cliquez ° choix sur |lau dladieg! dé obg egr @wi sneaslsiagat i on
A le contenu du message sfermefref i che dans une nouvell e
Figure5-5 LO6i ctne de pr®visualisation ddébun message

i

Des informations compl ®mentaires sont ®gal emeréte propos
l ong (qui contient des renseignements @sbiquelkurdglesur | 6 e X
de filtrage appliqu®es et |l es scores qui en d®coul ent

fenétre ; cliquez sur les triangles correspondants pour les déployer.

18 MailCleaner | Section Quarantaine
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Figure 5-6  La fenétre de prévisualisation

B Contenu du message et des en-tétes (Idenifiant : 1KKkhu-0003P4-5P)

Expéditeur : azalee barabara_ui@webupright.com $ I& @

: | jehn net
Date : 2008-07-21 04:01:32
Objet: |+ BuyViagra online at the ** Chepeast ** PRICE! Claliz+Viagre=S74.95 sebj 256
Pré-fiitres : | NiceBayes

Listes noires : aucun
Score: | aucun
Parties : 1 (text)
Stockage : 1

» En-tétes

Canadian Health & Care Mall is Licenced by Minnesota Board of Pharmacy
Our Address

Main Office (Headguarter)

2110 Oak Aly Monroe,

LA 71201-3858ICS

We Ship Worldwide: To All Countries And Destinations
Payment Accepted: Visa credit card
http//gzic.npofthe.com.cn

We sell Most popular medications:
ViagraProfessional

ViagraSoftTabs

CialisSofiTabs

Cializ

CialisProfessional

Levitre

Propecia

Acomplia

GenericViagra

Horny Goat Weed

Virility Patch

Pheromone Cologne For Men
Spermamax

Actiondedemande dbdéajustement du filtre

Si MailCleaner a bloqué un message alors que vous auriez aimé le recevoir i ce qui est fort rare, il est
essentiel de le notifierauc ent r e dparamealeynaen de d o adjfitre.t e ment

Figure5-7 LO6i ctne de de matdalaquatahtaileu st e men

Lors démaerde dotdjfite, tles niglen appliguées au message sont examinées dans le

d®l ai doéun jour ouvr &kine r ea doéMal&ldayes gi® deiles rendse plusu
tolérantespour| 6 ex p ®dgu esutri @m. Cet aj uslégerspaliers, afty deené paswéerue par
de zones perméables dans MailCleaner. Ainsi, si le blocage se répéte pour ce méme expéditeur, il sera

n®cessaire de demander deux ou tr alegsulabdéfmitif sodhaiféust e ment

Important : i | peut arriver qudun spam ou un contenu non
conséquence, vous souhaitiez recevoir les messages de cet expéditeur dans le futur (exemple : une
news | et t eirpasgleniandéedn®i$ cue vous jugez intéressante). En ce cas, faites tout de
mémeuned e mande d o aApesexamereinest possible que les ingénieurs du centre

d 6 a n avbug demandent de configurerlal i st e d 6 a whktdtue desceenene éxception
spécifique pour ces messages dans MailCleaner.

MailCleaner | Section Quarantaine
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Pour demander | 6ajustement du filtre

A cliqguez sur | dictne correspondante

A il vous est demandé de confirmer votre demande ;

A vousrecevezdans | e d®I ai d des imforinatians surdes maswds prises par le centre
d'analyse.

Outils de tri, de sélection et de recherche

Note : ces outils ne sont pas disponibles dans les rapports de quarantaine.

Afin que vous puissiez identifier dans la quarantaine un message obéissant a des critéres spécifiques, des
outils de tri, de sélection et de recherche sont mis a votre disposition.

Navigation dans les pages de la quarantaine

Lorsque de trées nombreux spams ont été bloqués, la liste de quarantaine est partagée en pages, en

fonction du nombre de lignesquevous avez choi si déafficher. Seuls
visibles, afin de ne pas augmenter de maniére inutile le nombre de pages.
Figure 5-8 Les liens de pagination de la quarantaine
Page 1 sur8 Suivante 1|2[3(4|5|6|7|8
Pour naviguer dans les pages de la quarantaine :
A utilisez simplement les liens de pagination situés en pied de liste, similaires & ceux que vous pouvez
trouver sur un moteur de recherche.
1 Possibilité de personnalisation
Configuration de la page de quarantaine i P. 31
Tri de la quarantaine
Par défaut, les messages sont triés par date, les plus récents en téte.
Si vous cliquez sur | e nom dbéune colonne, | dordre
indique que cette colonne est désormais utilisée comme critére de tri. Si ce triangle pointe vers le bas,
| 6ordre de tri est d®croissant. So6il pointe vers

triangle, vous inversez | b6ordre de tri en cours.

Figure 5-9  La colonne de tri active est identifi€e par un triangle

Date

MailCleaner | Section Quarantaine
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Recherche de messages dans la quarantaine

Si vous d®sirez rechercher des messages selon des crit
champs situés au-dessus de la liste. Le résultat est défini par la combinais on des deux -aerit res.
dire | 6ewlpd@ddijteetur( et nooul pabj edpxp®diteur

Figure 5-10 Les champs de recherche

{% Expédlteur:l Dbjet:l Rechercher I

Pour rechercher un message :

A saisissez les criteres de votre choix dans les champs Expéditeur et Objet ( | 6 un d easnpsgeutt x ¢ h
demeurer vide) ;

A cliquez sur le bouton Rechercher ;

A la liste des messages est actualisée.

Pour revenir a la situation initiale, cliquez sur le lien Réafficher toute la liste de la quarantaine.

Outils de maintenance

Note : ces outils ne sont pas disponibles dans les rapports de quarantaine.

Des outils de purge et dbdenvoi manuel déun rapport de
ponctuels de maintenance.

Purge manuelle de la quarantaine

Cette option vous permet de purger la liste des messages en quarantainepour | 6adr esslea s®Il ect
liste est alors vidée et tous les messages sont supprimés. Il n'est pas nécessaire d'utiliser cette option

régulierement car les messages sont éliminés automatiquement apres la durée de rétention fixée par votre
administrateur de messagerie.

Cette fonction est utile lorsque vous estimez que votre quarantaine est encombrée par un trop grand
nombre de pages et que souhaitez faire table rase de tous les spams bloqués.

Figure 5-11 La fonction de purge manuelle de la quarantaine

[ Purger manuellement la guarantaine

21 MailCleaner | Section Quarantaine
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Pour purger manuellement la quarantaine :

A cliquez sur |1 d0iclne correspondante
A il vous est demandé de confirmer votre demande ;
A tous les messages blogqués sont définitivement supprimés.

Envoi manuel déun rapport de quarantaine

Des rapports de quarantaine vous sont périodiquement transmis par courrier électronique, sauf si vous
avez désactivé cette fonction. En ce cas, il vous est possible de générer a la demande un rapport de
gquarantaine.

Si vous avez supprimé par mégarde le dernier rapport de quarantaine de votre messagerie, cette fonction

vous permet aussi dbdéen obtenir un nouveau.
Figure5-12 La fonction déenvoi manuel ddédun rapport
|- ] Envoyer un rapport de guarantaine

Pour demander | 6envoi doéun rapport

A cliquez sur |l dicine correspondante
A un message de notification confirme votre demande ;

A un rapport de quarantaine est envoy® ~ | dadresse

MailCleaner | Section Quarantaine
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Section Statistiques

Etes-vous une cible de choix pour les spammeurs ?
Les statistiques de MailCleaner vous le disent.

La section Statistiques vous indique le nombre de spams, de virus et de contenus dangereux filtrés par
MailCleaner.

Choi x de | 6adresse exami n®e

Si vous ne poss®dez qubune adresse examin®e par Mail CI

Si, par contre, plusieurs adresses ont été groupées dans un méme espace de gestion, le menu de
sélection vous permet de les examiner tour a tour.

Pour choisir | 6adresse exami n®e

A s®lectionnez | 6adres;se voulue dans |l e menu
A les pages de statistiques sont actualisées en fonction de votre choix.

Figure6-1 Lemenu de s®l ection de | dadresse examin®e

Adresse examinée .

john.doe@example.net |

Note:pour synth®tiser | es statistiques de vos adfesses
Toutes dans le menu.

Choix de la période examinée

Les statistiques sont cal cul ®e sVous ta ddfimissez ¢énipréaisandud u ne p ®r |
bloc de jours antérieurs ou en définissant des dates de début et de fin.

Figure 6-2  Le choix de la période des statistiques

Période examinée:

&7 derniersjours ¢ Du|2L ~>[|7 ~>||2008 vlau|21 >||7 ~[|2008 »| Rafraichir |

MailCleaner | Section Statistiques
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Pour choisir la période examinée :

A choisissez un nombre de jours antérieurs ou fixez librement les dates de début et de fin ;
A cliquez sur Rafraichir ;
A les pages de statistiques sont actualisées en fonction de votre choix.

Tabl eau des statistiqgues doactivit®

Les statistiques ddactivit® de chaque adrdeguxreoffeont r ep
une visualisation graphique alors que celle de droite apporte un volume chiffré exact :

A le nombre de messages recus ;

A le nombre de virus et de messages dangereux ;
A le nombre de spams ;

A le nombre de messages Iégitimes.

En plus de vous fournir des renseignements utiles sur la nature du courrier qui vous est destiné, les
statistiques vous indiquent le bon comportement de MailCleaner et la qualité de son filtrage.

Figure 6-3 Le tableau des statistiques

224 Statistiques d'activité pour : john@example.net (7 derniers jours)

Messages regus : 333 messages traités

Note : en cliquant sur le graphique,vous passez doéun graphique | in®aire
« camembert ».
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